POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA con
RUC 1791823451001, dedicada a actividades religiosas, reconoce la importancia de establecer
directrices claras sobre la proteccion de los datos personales de nuestros clientes, trabajadores,
proveedores y demas partes interesadas.

Esta Politica establece los lineamientos bajo los cuales recopilamos, usamos, almacenamos y
protegemos los datos personales, en cumplimiento de la Ley Organica de Proteccion de Datos
Personales de Ecuador y su normativa aplicable.

L Antecedentes

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA es la
entidad responsable del tratamiento de los datos de caracter personal suministrados por los
TITULARES de los datos personales. La siguiente Politica de Proteccion de Datos Personales debe
leerse integra y cuidadosamente por los titulares y al momento que el titular acepta la presente politica
se rige juridicamente por las presentes condiciones.

. Alcance. -

El tratamiento de datos personales que INSTITUTO DE HERMANAS FRANCISCANAS
MISIONERAS DE LA INMACULADA realice a todos los clientes, trabajadores, miembros,
proveedores y demas partes interesadas sera en estricto apego de los principios y derechos consagrados
en la Ley Organica de Proteccion de Datos Personales.

. Principios:

3.1. Licitud: Los datos personales solo pueden ser tratados de manera licita y legitima, con el
consentimiento de la persona o en los casos previstos por la ley.

3.2. Finalidad: Los datos personales deben ser recopilados con una finalidad especifica,
explicita y legitima, y no podréan ser tratados de manera incompatible con dicha finalidad.

3.3. Proporcionalidad: La recopilacion y el tratamiento de los datos personales debe ser
adecuada, relevante y limitada a lo necesario para cumplir la finalidad establecida.

3.4. Calidad: Los datos personales deben ser exactos, actualizados y pertinentes para la
finalidad establecida.

3.5. Seguridad: Los datos personales deben ser tratados con medidas de seguridad técnicas y
organizativas adecuadas para garantizar su proteccion contra el acceso no autorizado, la
pérdida, la alteracién o la destruccién.

3.6. Confidencialidad: El tratamiento de los datos personales debe realizarse de manera
confidencial, manteniendo el secreto sobre los mismos.



v.

Derechos de los titulares de los datos personales:

4.1. Derecho de acceso: Los titulares de los datos personales tienen derecho a conocer y

acceder a sus datos personales que sean tratados por INSTITUTO DE HERMANAS
FRANCISCANAS MISIONERAS DE LA INMACULADA.

4.2. Derecho de rectificacion: Los titulares de los datos personales tienen derecho a solicitar la

rectificacion o actualizacion de sus datos personales si son inexactos o incompletos.

4.3. Derecho de cancelacion: Los titulares de los datos personales tienen derecho a solicitar la

eliminacion de sus datos personales si consideran que ya no son necesarios para la finalidad
establecida o si el tratamiento de los mismos es ilegal.

4.4. Derecho de oposicion: Los titulares de los datos personales tienen derecho a oponerse al

tratamiento de sus datos personales si consideran que este afecta sus derechos y libertades
fundamentales.

4.5. Derecho de limitacion: Los titulares de los datos personales tienen derecho a solicitar la

limitacion del tratamiento de sus datos personales en determinadas circunstancias.

4.6. Derecho de portabilidad: Los titulares de los datos personales tienen derecho a recibir sus

datos personales en un formato estructurado, de uso comudn y lectura mecanica, y a
transmitirlos a otro responsable del tratamiento si asi lo desean.

4.7. Derecho de revocacion del consentimiento: Los titulares de los datos personales tienen
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derecho a revocar el consentimiento para el tratamiento de sus datos personales en
cualquier momento, sin que ello afecte la licitud del tratamiento realizado con anterioridad.

Leyes Aplicables
Ley Organica de Proteccion de Datos Personales (LOPDP).
Reglamento General de Proteccion de Datos Personales (RGLOPDP).
Ley de Comercio Electrdnico, Firmas y Mensajes de Datos.
Demas normativa aplicable de la materia.

Glosario de Términos

Las siguientes definiciones son tomadas en base a la LOPDP:

AN

Titular del Dato: persona natural cuyos datos seran objeto de tratamiento.

Responsable de Tratamiento: persona natural o juridica, que por si misma o a través de otros,
decide sobre la finalidad y tratamiento de datos.

Encargado del Tratamiento: persona natural o juridica, que por si misma o en asociacion
con otros, realiza el Tratamiento de Datos Personales por cuenta del responsable del
Tratamiento.

Autoridad de Proteccidon de Datos Personales: entidad publica que se encarga de supervisar
la aplicacion de la Ley.

Autorizacion uso de datos personales: manifestacion del titular de uso de los datos
personales, con el fin de legitimar su tratamiento.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.
Consentimiento: es la voluntad expresa y por escrito de la persona interesada al tratamiento
de sus datos personales; o puede darse mediante una declaracion oral que exprese una accién
afirmativa y que de ella conste registro.

Dato personal: dato que identifica o hace identificable a una persona natural, directa o
indirectamente. Los datos personales incluyen datos genéticos, biograficos tales como el
nombre, sexo, estado civil, la fecha y el lugar de nacimiento, el pais de origen, el nimero de
identificacion, la ocupacién, la religion y el origen étnico, datos biométricos tales como una
fotografia, una huella dactilar, una imagen del rostro o del iris, asi como cualquier



VIl

manifestacién escrita de opinion acerca de la persona, tales como evaluaciones de su
condicidn y/o necesidades especificas.

Dato personal sensible: Datos Personales relativos a: etnia, identidad de género, identidad
cultural, religién, ideologia, filiacion politica, pasado judicial, condicién migratoria,
orientacion sexual, salud, Datos Personales biométricos, Datos Personales genéticos y
aquellos cuyo Tratamiento indebido pueda dar origen a discriminacion, atenten o puedan
atentar contra los derechos y libertades fundamentales.

Relacién contractual: relacidn entre dos 0 méas personas vinculadas por un instrumento legal
en la cual se establecen obligaciones para todas las partes firmantes.

Tratamiento de datos: cualquier operacion o conjunto de operaciones, automatizadas o no,
que se realiza en relacion con los datos personales, incluyendo, pero no limitado a la
recopilacion, registro, organizacion, estructuracion, almacenamiento, adaptacion o
modificacion, recuperacion, consulta, uso, transferencia (ya sea en forma computarizada, oral
0 escrita), difusion o cualquier otra puesta a disposicién, correccién o destruccion.

Datos Personales que Recopilamos:

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA recopila
datos personales con el fin de cumplir con su actividad econémica, administrativa y de seguridad en sus
operaciones. Los datos que se recopilan pueden incluir:

Vil

Datos identificativos: Nombre, cédula de identidad, correo electrénico, nimero telefdnico.
Datos econdémicos y financieros: Nimero de cuenta bancaria.

Datos laborales: Hoja de vida, informacién médica, informacion contractual y de seguridad
social, referencias laborales y personales, certificados de trabajo.

Datos almacenados en el sistema contable: datos remitidos por usuarios

Del tratamiento de Datos Personales. -

8.1. Recopilacion. — INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA

INMACULADA recopilara los datos personales de sus clientes, empleados, proveedores y
demas grupos de interés Unicamente para fines relacionados con el servicio de logistica y
administrativos, y siempre dentro del marco legal. Los datos personales se obtendran de
forma transparente y siempre cumpliendo con alguna de las bases de legitimacion previstas
en el marco normativo.

8.2. Uso. — INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA

INMACULADA utilizara los datos personales de sus clientes, menores de edad, empleados,
proveedores y demdas grupos de interés, Unicamente para los fines establecidos en la
recopilacién de datos y siempre dentro del marco legal. Se tomaran medidas de seguridad
para garantizar que los datos personales no sean alterados, divulgados o eliminados de
forma no autorizada.

Los datos almacenados en el sistema contable, propiedad del INSTITUTO DE
HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA, Gnicamente se
usardn para almacenamiento, ya que el uso y tratamiento de estos datos lo realizaran
directamente los responsables institucionales.

8.3. Finalidades del tratamiento de datos. - Los datos personales recopilados serdn tratados

con las siguientes finalidades:

a) Prestacion de servicio contable.
b) Cumplimiento de requisitos laborales
c) Gestion de vida religiosa de los miembros de la comunidad.

8.4. Tratamiento a gran escala.- Considerando la frecuencia, nimero de datos tratados y la

permanencia de estos en el sistema contable propiedad de INSTITUTO DE HERMANAS



FRANCISCANAS MISIONERAS DE LA INMACULADA, se ha considerado tratamiento
a gran escala, motivo por el cual, todos aquellos que acceden a la informacion del sistema
mantendran medidas de privacidad adecuadas.

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA
INMACULADA realizara auditorias externas e internas anuales.

8.5. Tratamiento de datos sensibles. - En los casos en que se requiera el tratamiento de datos
personales sensibles, tales como datos médicos o de antecedentes judiciales y penales, se
solicitara el consentimiento expreso y reforzado del Titular.

Los datos sensibles serdn usados Unicamente para el aseguramiento de la seguridad de
INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA
INMACULADA. En el caso de informacion de colaboradores, esta se usaré adicionalmente
para el cumplimiento de la normativa laboral vigente.

La negativa a autorizar el tratamiento de datos sensibles no condicionara la prestacion de
servicios, salvo que dichos datos sean estrictamente necesarios para el cumplimiento de
obligaciones legales o contractuales.

8.6. Tratamiento de datos médicos de miembros. - Los datos médicos de los miembros de la
congregacion seran tratados bajo medidas de seguridad reforzadas y serdn usados
Unicamente para la atencion médica.

IX. Bases de datos y conservacion

Los datos personales tratados por INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS
DE LA INMACULADA se incorporan en bases o bancos de datos internos (por ejemplo: clientes;
proveedores; miembros), administrados bajo medidas de seguridad acordes al riesgo.

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA
conservaré los datos personales durante el tiempo necesario para cumplir la finalidad del tratamiento y,
posteriormente, por los plazos exigidos por la normativa aplicable (incluyendo obligaciones
regulatorias, contables, tributarias y educativas), o por el tiempo necesario para atender auditorias,
reclamos, investigaciones internas o contingencias.

Concluidos los plazos aplicables, INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS
DE LA INMACULADA procedera, segun corresponda, a la supresién, anonimizacién o bloqueo de los
datos, manteniendo Gnicamente aquellos estrictamente necesarios cuando exista obligacion legal o
necesidad de resguardo por contingencias.

X. Deber de informacion; consecuencias de entrega/negativa; datos inexactos;
revocatoria

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA
garantizara el cumplimiento del deber de informacion, de manera clara y verificable, comunicando al
titular, seglin corresponda, al menos: la identidad y datos de contacto del responsable; finalidades del
tratamiento; base de legitimacién; categorias de datos; destinatarios/encargados; transferencias
(incluida infraestructura en nube, de ser el caso); plazo de conservacion; mecanismos para ejercer
derechos y presentar reclamos; y demas extremos exigidos por la LOPDP.

Cuando ciertos datos sean necesarios para: (i) evaluar una relacion precontractual, (ii) cumplir
obligaciones legales/regulatorias, o (iii) ejecutar un contrato, la no entrega de la informacién requerida



podrd impedir la vinculacion, la continuidad del servicio o el cumplimiento de procesos
internos/regulatorios.

Asimismo, el suministro de datos erréneos o inexactos podra afectar procesos de vinculacion, ejecucion
de operaciones, reportes o cumplimiento normativo; en tales casos, INSTITUTO DE HERMANAS
FRANCISCANAS MISIONERAS DE LA INMACULADA podré requerir rectificacion, actualizacion
0 documentacion de respaldo.

Cuando la base de legitimacién sea el consentimiento, el titular podra revocarlo en cualquier momento,
sin que ello afecte la licitud del tratamiento efectuado con anterioridad a la revocatoria.

Xl. Derechos de los titulares de datos personales

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA respetara
los derechos de los titulares de datos personales, incluyendo el derecho a conocer, rectificar, actualizar,
eliminar y revocar el consentimiento para el uso de sus datos personales.

Para el ejercicio de sus derechos, los titulares deben comunicarse a través del correo electrénico:
info@hermanasfranciscanasdeecuador.com

La solicitud debera contener: i) nombre completo del Titular, ii) copia de documento de identidad, iii)
descripcion clara y precisa del derecho que desea ejercer, y iv) direccion fisica o electronica para
notificaciones.

El grupo respondera en un plazo maximo de 15 dias habiles contados desde la recepcion de la solicitud.
En caso de negativa, el Titular podréa recurrir a la Autoridad de Proteccion de Datos Personales.

Xil. Transferencia. -

12.1. Transferencia internacional de datos:

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA
puede transferir datos personales a proveedores de tecnologia que brindan servicios esenciales para
la operacion, incluyendo:

12.1.1. Bluehost
12.1.2. Meta

La transferencia internacional de datos se hara cumpliendo con la normativa aplicable y
verificando que los paises receptores cuenten con los estandares minimos de proteccion de datos.
12.2. Transferencia nacional de datos:

12.2.1. Solmovsa
12.2.2. Soversi
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12.2.3. Instituciones publicas que por su finalidad exijan la transferencia de datos para
el cumplimiento legal.
12.2.4. Datos solicitados por orden judicial

Estas transferencias cumplen con los estandares de proteccion de datos personales y aseguran la
implementacion de medidas de seguridad adecuadas.

Xl Seguridad. -

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA tomara
medidas de seguridad técnicas y organizativas adecuadas para proteger los datos personales de sus
clientes, menores de edad, empleados, proveedores y demas grupos de interés, incluyendo medidas
contra el acceso no autorizado, la pérdida, destruccion o alteracion de los datos personales.

Entre las medidas tomadas se encuentran:

13.1.  Control de accesos digitales y autenticacion de doble factor.
13.2. Cifrado de bases de datos en transito y en reposo.

13.3.  Registro de logs y auditoria de accesos.

13.4.  Firewalls y antivirus.

13.5. Politica de seguridad de la informacion y Ciberseguridad
13.6.  Accesos segun perfiles

13.7.  Pagina de cookies y administracién web

13.8.  Controles de nivel de acceso en los sistemas.

13.9. Contrasefas encriptadas y certificados SSL.

13.10. Almacenamiento seguro de las grabaciones.

13.11. Aviso de seguridad

13.12. Procedimientos de seguridad fisica

13.13. Control de accesos fisicos a las instalaciones y a las areas sensibles

XIlV. Delegado de Proteccion de Datos Personales:

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA ha
designado un Delegado de Proteccion de Datos Personales; responsable de garantizar el cumplimiento
de la normativa de proteccion de datos, quién actuara como punto de contacto para consultas o
reclamos relacionados con la privacidad.

XV. Tiempo de conservacion de datos. -

Los datos personales seran conservados durante el tiempo estrictamente necesario para el cumplimiento
de la finalidad especifica para la cual fueron recabados, en observancia de los principios de finalidad,
proporcionalidad y minimizacién de datos, conforme a lo dispuesto en la Ley Organica de Proteccion
de Datos Personales. Lo anterior se entendera sin perjuicio del ejercicio de los derechos de acceso,
rectificacion, actualizacion, eliminacion, oposicion y deméas derechos reconocidos al titular del dato
personal por la normativa vigente.

En lo que respecta a los datos personales de menores de edad, salud y psicolégicos considerados como
datos personales sensibles conforme a la LOPDP, estos seran conservados durante los plazos
establecidos en la normativa aplicable.



Finalmente, los datos personales tratados para el cumplimiento de obligaciones legales y la ejecucién
de relaciones contractuales se conservan durante la vigencia de la relacion contractual con el
cliente/proveedor o hasta que el titular del dato personal o su representante legal revoque el
consentimiento otorgado para dichas finalidades, sin perjuicio de los plazos de conservacion exigidos
por la ley y de las responsabilidades legales que pudieran derivarse.

XVI. Registro de actividades. -

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA mantiene
actualizado un Registro de Actividades de Tratamiento de Datos Personales, en cumplimiento de lo
dispuesto o por la Ley Organica de Proteccion de Datos Personales, en el cual se documentan las
categorias de datos tratados, finalidades, plazos de conservacion, transferencias realizadas y medidas de
seguridad implementadas.

XVIl. Politica de cookies. -

El sitio web del Grupo utiliza cookies propias y de terceros para mejorar la experiencia del usuario,
analizar habitos de navegacion y ofrecer contenidos personalizados.

XVIll. Consentimiento. -

El tratamiento de datos personales por parte de INSTITUTO DE HERMANAS FRANCISCANAS
MISIONERAS DE LA INMACULADA se realiza con el consentimiento expreso de los titulares, el
cual sera otorgado por los medios fisicos o electrénicos determinados para este efecto. El
consentimiento debe ser libre, informado, especifico e inequivoco salvo en casos donde la ley permita
el tratamiento sin consentimiento

XIX. Cambios a Esta Politica. -

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA se reserva
el derecho de modificar esta politica de privacidad en cualquier momento. La version actualizada estara
disponible en nuestra pagina web: https://hermanasfranciscanasdeecuador.com/ y cualquier otro medio
o plataforma pertinente.

XX. Contacto. -

Para consultas sobre esta politica de privacidad o sobre el tratamiento de sus datos personales, puede
contactarse a la siguiente direccion electrénica: https://hermanasfranciscanasdeecuador.com
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Politica para la Atencion de Derechos de los Titulares de Datos Personales de

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA

Objetivo

Establecer los lineamientos, mecanismos y procedimientos mediante los cuales INSTITUTO DE
HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA, asegura el ejercicio
efectivo de los derechos de los titulares de datos personales reconocidos en la Ley Organica de
Proteccion de Datos Personales (LOPDP), asegurando el tratamiento licito, leal, transparente y
seguro de la informacién personal.

Alcance

Esta politica aplica a:

Todos los titulares de datos personales tratados por INSTITUTO DE HERMANAS
FRANCISCANAS MISIONERAS DE LA INMACULADA sean clientes, empleados,
proveedores, aliados o cualquier otra persona.

Todo el personal de la organizacién que tenga acceso, gestione o trate datos personales en el
marco de sus funciones.

Derechos de los titulares

De acuerdo con la Ley Organica de Proteccién de Datos Personales, los titulares podran ejercer los
siguientes derechos:

Acceso: Obtener confirmacion sobre si se estan tratando sus datos personales y acceder a
ellos.

Rectificacion y actualizacion: Corregir datos inexactos, incompletos o desactualizados.

Eliminacion: Solicitar la supresion de sus datos personales cuando ya no sean necesarios 0 se
haya retirado el consentimiento.

Oposicién: Oponerse al tratamiento de sus datos por motivos legitimos.

Limitacion del tratamiento: Solicitar la suspension temporal o limitacion del uso de sus
datos.

Portabilidad: Recibir sus datos en un formato estructurado y de uso comdn, o solicitar su
transferencia a otro responsable.

No ser objeto de decisiones automatizadas: Exigir intervencion humana en decisiones que
se basen exclusivamente en tratamientos automatizados.

Revocacion del consentimiento: Retirar el consentimiento otorgado en cualquier momento,
sin efectos retroactivos.

Medios para ejercer los derechos

El titular o su representante legal podra presentar su solicitud mediante el correo electrénico:
info@hermanasfranciscanasdeecuador.com

El ejercicio de los derechos seré gratuito.



Requisitos de la solicitud
Toda solicitud debera contener:
1. Nombres y apellidos del titular o razén social
2. CedulaoRUC
3. Copia cédula o RUC y nombramiento cuando actue el representante legal

4. Descripcion clara y precisa de su solicitud en la que se detalle el derecho que requiere ejercer
o las inquietudes respecto al Sistema de Proteccion de datos.

5. Correo electrdnico y teléfono para recibir notificaciones
6. Cualquier documento o informacion que facilite la localizacidn de los datos personales.
Procedimiento y plazos de respuesta

e Acuse de recibo: INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA
INMACULADA confirmard la recepcion de la solicitud en un plazo maximo de dos (2) dias
hébiles.

e Evaluacién: Se verificara la identidad del solicitante y la procedencia de la solicitud.

o Respuesta: El responsable respondera dentro de un plazo maximo de siete (7) dias habiles
contados desde la recepcion completa de la solicitud.

e Ejecucién: En caso de ser procedente, las acciones derivadas (rectificacion, eliminacién, etc.)
se realizaran dentro de los quince (15) dias habiles siguientes a la comunicacion de la
respuesta.

Los plazos podrén prorrogarse una sola vez por igual término, cuando existan causas justificadas,
informando previamente al titular.

Area encargada
El area encargada de dar respuesta a las solicitudes sera el responsable de proteccion de datos.
Medidas de seguridad

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA
implementard medidas técnicas, organizativas y legales adecuadas para garantizar la seguridad,
integridad, confidencialidad y disponibilidad de los datos personales, evitando su pérdida, alteracion o
acceso no autorizado.

Modificaciones de la politica

Cualquier cambio o actualizacion a la presente politica serd publicado en el sitio web oficial de la
organizacion y, cuando corresponda, comunicado directamente a los titulares por medios electronicos.



Procedimiento de Notificacion de Incidentes de Proteccion de Datos Personales
de

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA

Objetivo

Establecer el procedimiento que permita identificar, gestionar y notificar oportunamente los incidentes
de seguridad que afecten datos personales tratados por INSTITUTO DE HERMANAS
FRANCISCANAS MISIONERAS DE LA INMACULADA conforme a la Ley Orgéanica de Proteccién
de Datos Personales del Ecuador (LOPDP).

Alcance

Este procedimiento aplica a todo el personal, proveedores y partes interesadas que tengan acceso a
datos personales bajo la responsabilidad de la empresa, y a todo tipo de incidentes de seguridad que
afecten la confidencialidad, integridad o disponibilidad de los datos.

Marco legal

e Ley Organica de Proteccion de Datos Personales
o Reglamento General de la LOPDP
e Politica de Privacidad y Proteccion de Datos Personales.

Glosario

e Incidente de seguridad: Evento que cause o0 pueda causar destruccién, pérdida, alteracion,
divulgacion o acceso no autorizado a datos personales.

¢ Violacion de seguridad: Incidente confirmado que compromete la confidencialidad, integridad
o disponibilidad de datos personales.

e Notificacién: Comunicacion formal del incidente ante la Superintendencia de Proteccién de
Datos Personales (SPD) y, cuando corresponda, a los titulares.

Responsabilidades

» Todo el personal: Notificar de inmediato cualquier incidente o sospecha.
»  Responsable de proteccién de datos: Aprobar medidas correctivas y supervisar la gestion del
incidente.



Procedimiento
1. Identificacién y reporte:

a. Reportar el incidente inmediatamente al responsable a través del coreo
determinado para este efecto. mediante correo.

b. El reporte debe incluir fecha, descripcion del incidente, sistemas afectados,
datos personales comprometidos y cualquier informacion adicional que
permita determinar posibles violaciones.

2. Registro y evaluacion:

a. El responsable registrara el incidente y clasificard su severidad (bajo,
medio, alto).

b. La evaluacion del riesgo se realizara en un plazo maximo de 48 horas.

3. Notificacion a la autoridad:

a. Si el incidente representa alto riesgo, notificar a la Superintendencia de
Proteccion de Datos Personales dentro de los 5 dias habiles.

b. En la notificacion se debe incluir la descripcion del incidente, los datos
afectados, las medidas adoptadas y datos para notificacion.

c. Dependiendo de los datos afectados, se debe notificar a los titulares de
datos que sean afectados, informando las posibles consecuencias derivadas
del incidente, las medidas tomadas y los medios de comunicacion para el
gjercicio de sus derechos.

4. Contencién y seguimiento:

a. El responsable debe elaborar un informe de las causas del incidente y
recomendar las medidas correctivas.

b. EIl area responsable, sea seguridad fisica o de tecnologia debe instaurar las
medidas correctivas de forma inmediata.

c. El responsable de proteccién debera dar seguimiento a la implementacion
de las medidas.

d. El responsable verificara las consecuencias sobre los datos de los titulares y
generara medidas compensatorias para los titulares.

5. Plazo de conservacion:

INSTITUTO DE HERMANAS FRANCISCANAS MISIONERAS DE LA INMACULADA
mantendrd el registro interno de incidentes durante cinco (5) afios.

6. Capacitacion y revision

El personal seré capacitado anualmente sobre la deteccion y reporte de incidentes.



